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S, INFORMAENTSYSTEM

I PRO DOTACHNI RIZENI

PRAVIDLA

pro bezpecnou praci s -uzivatelskym uctem
v -administratorském prostredi
IS pro dotacni rizeni MSMT

Urceno pro instanci (modul):

UZivatel (majitel uctu):

1. Uvodni ustanoveni

Hesla jsou duleZitou soucasti pocitatové bezpecnosti a v praci s osobnimi, resp. citlivymi Udaji. Stoji na
prvnim misté v ochrané pro uZivatelské Gcty. Spatné zvolené heslo, resp. nevhodnd péce o heslo
k nékterym sluzbam maZe za jistych okolnosti kompromitovat a degradovat celou praci viech uZivateld
IS.

Vsichni pracovnici, ktefi maji pristup do administratorského prostfedi IS pro dotacni Fizeni (dale jen
redakcéniho systému), jsou zodpovédni za dodrZovani krokd, které jsou uvedeny v téchto pravidlech,
k maximalnimu zabezpeceni svého uZivatelského uctu.

2. Uéel pravidel ochrany

Ucelem téchto pravidel je vytvofit standardy pro bezpe¢nou praci s uZivatelskym uétem a heslem,
a tedy pro zabezpeceni obsahu garantovaného webu pfed vstupem nepovolanych osob.

3. Rozsah a popis uzivatelskych roli

Tato pravidla se vztahuji na viechny osoby, které vstupuji do redakéniho systému v libovolné roli:

e Formalni hodnotitel — kontroluje v modulu Sprava Zadosti jednotlivé Zadosti, nastavuje (ne)splnéni
kritérii formdlniho hodnoceni a nastavuje stav projektu.

e Vécny hodnotitel — kontroluje v modulu Hodnoceni obsahovou (vécnou) stranku projektu a ve
formulari pridéluje projektiim bodové pfipadné slovni hodnoceni.

e KomisaF — ma pfistup ke viem projektovym Zadostem daného dotacniho programu a k odbornym
hodnocenim.

e Pracovnik uZivatelské podpory (helpdesku) — ma pfistup k seznamu uZivateli, mdzZe se vtélit do
jeho Uctu a poradit v pfipadé poZadavku Zadatele prostifednictvim helpdesku.



IS DR - pravidla pro bezpecnost Uctd - vzor v4.docxiS-BR—pravidia-pro-bezpeénpost-ticti—vzorv4

o Tajemnik komise — ma pfistup kimportu a exportu dat pro jednani vybérové komise, muize

pridélovat body jednotlivym projektim v pribéhu hodnoceni komise.

e Administrator systému — pUsobi jako spravce celého systému, mlze vytvaret a konfigurovat nové
dotacni programy, mize nastavovat Ciselniky poli, vytvaret a spravovat uzivatele.

4. Bezpec¢nostni pravidla pro prdci s uzivatelskym uctem

4.1. Podoba uzivatelského jména

UZivatelské jméno je —jednoznacné pridéleny identifikdtor uctu osoby, ktery ma alfanumerickou
podobu a generovan informacnim systémem a pfipadné upraven spravcem aplikace. O vytvorené
podobé uZivatelského jména je uZivatel informovdn prostiednictvim mailu, ktery zasila systém.

4.2. Nutna podoba hesla

Heslo je ve vychozi podobé automaticky generovano a pfifazeno informacénim systémem. Je vice neZ
vhodné, aby si ho uZivatel pro lepsi zapamatovatelnost zménil. Heslo v jakékoliv fazi procesu
(vygenerované, zménéné) musi respektovat tzv. bezpecnostni -politiku hesla:

e Heslo musi mit minimalné 8 znakd

e Znaky jsou bez diakritiky (hacky, ¢arky) zapsany pomoci anglické abecedy
e Heslo musi obsahovat minimalné jednu Cislici
e Heslo musi obsahovat minimalné jedno velké pismeno anglické abecedy

e Heslo musi obsahovat minimalné jedno malé pismeno anglické abecedy

4.3. Nedoporuc€ena podoba hesla

e Heslo by nemélo byt slovem, které Ize najit v ¢eském slovniku

e Heslo by nemélo obsahovat, jméno nebo pfijmeni registrované osoby, jména rodinnych
pfislusnik(, domacich mazli¢kl, apod.

e Heslo by nemélo obsahovat data narozeni, svatk(l a dalsi soukromé informace, jako je adresa
bydlisté nebo telefonni ¢isla.

e Heslo nesmi obsahovat uZivatelské jméno, nebo jeho ¢asti

4.4. Zadavani hesla pfi pfistupu do aplikace/sluzby

a) Zadavejte heslo pouze a vyhradné do systému pripojenych pres HTTPS protokol s validnim
certifikdtem (v adresnim fadku musi byt zelené napsano ,,zabezpeceno/secure” pred URL

adresou ( 8 Zabezpefeno htipsy _-mdv.sharepomt.com;:)
b) Nikdy neukladejte heslo do prohlize¢e nebo
v s . v, . ., Would you like Firefox to save this login for
operacniho systému zafizeni, na kterém se google.com?
prlpOJu’Jet.e. ' ; |rama@mfﬂrama‘{z ‘
¢) Nezadavejte heslo v prostorach sledovanych [ervesereres ‘
kamerovym systémem zachycujici kldvesnici, nebo D show password
pokud jste béhem zaddvani nahravani. _
d) Nezadavejte hesla mimo poéitacovou sit Vaseho Save
zaméstnavatele, napriklad v kavarnéach a
restauracich, kde Vam internetové pfipojeni zprostfedkovava neovérena treti strana (tzv. WIFI
FREE).



IS DR - pravidla pro bezpecnost Uctd - vzor v4.docxiS-BR—pravidia-pro-bezpeénpost-ticti—vzorv4
4.5 Platnost hesla

Heslo je platné od: .....cccceveevvreceverennee [o Lo T

O zménach uZivatelského Uc¢tu a nutnosti zmény hesla je uZivatel informovén pomoci e-mailu uZivatele:

4.6. Utajeni pfistupovych uzivatelskych udaju
S pFistupovymi uZivatelskymi Udaji (= uZivatelské jméno a heslo) musi byt nakladano jako s divérnou
informaci. Je pfisné zakazano tyto Udaje sdélovat tfetim osobam. Dale je zakdzéno ukladat tyto udaje
v pocitaci, na papirku, kde s nimi mohou pfijit do styku tfeti osoby.
Je pfisné zakazano je sdélovat do jakychkoliv nezabezpecenych a nepfimych otevienych informacnich
kanall jako jsou napf. socidlni sité, rizné formy IM (IM, Twitter, ... ).
V ptipadé podezieni na vyzrazeni ¢i kompromitaci hesla je uZivatel povinen neprodlené informovat
oddéleni IT, kde dojde k zablokovani uZivatelského uUctu. Po prosSetfeni celé udalosti je nutné
vygenerovat heslo nové.
Shrnuti zakladnich a ¢asto porusovanych pravidel pro utajeni hesla:

a) NIKOMU nesdélujte heslo po telefonu.

b

c) Nesdélujte heslo svému vedoucimu.

Nepiste heslo do emailové komunikace.

d) Nemluvte o heslu pred ostatnimi.

e

Nepiste heslo do dotaznikd nebo formulafi o bezpecnosti.
f) Nesdilejte heslo s rodinnymi pfislusniky.

8

Nesdélujte heslo spolupracovnikiim béhem Vasi dovolené (pokud je nutné, aby v pribéhu Vasi
dovolené mél Vas spolupracovnik k Vasim datiim, aplikacim, sdélte tuto potfebu spravci
aplikace prostfednictvim webového formulafe v dostatecném predstihu, ktery vas bude
kontaktovat a navrhne vhodné feseni.

Pokud po Vas nékdo neustdle vyzaduje Vase heslo, odkazte ho na tento dokument nebo kontaktujte
spravce aplikace. Ten ma vyhrazeno pravo kontrolovat plnéni téchto bezpecnostnich pravidel a
v pfipadé uznani, Ze heslo neni bezpeéné a Ze by to mohlo ohrozit bezpecnost webové aplikace, mdze
uZivatele pozadat o zménu hesla, resp. mu Ucet zablokovat (znepfistupnit).

5. Unik informaci ze systému

Uzivatel se svym podpisem zavazuje, 7e nebude 7adnd data z IS DR kopirovat, tisknout ani jinym
zplsobem preddvat tietim osobam ¢i subjektdm.

6. Zneuziti pravomoci

UZivatel se svym podpisem zavazuje, Ze nebude neopravnéné svévolné ménit data v systému. Tzn.
napt. Ize ménit heslo pouze na vyzadani Zadatele prostfednictvim helpdesku na adrese pfislusného 1S

7. Poruseni pravidel
7.1 Unik hesla

Pokud dojde k Gniku / prozrazeni hesla tfeti osobé, je zaméstnanec povinen si heslo zménit a okamzité
nahlasit datum dniku a datum zmény hesla, pfipadné podezielé (nestandardni) chovani aplikace pfri
prihlasovani vedoucimu oddéleni Kal.
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7.2 Zavinéni zaméstnance

Pokud bude shledano, ze zaméstnanec%ebe%éekem&kwrkée—}e—teute—smé%md—vé%énk‘ porusil néktery

z jejich bod(, mlze dojit k zahajeni disciplinarniho fizeni.

7.3 Unik informaci ze systému
Pokud bude shledano, Ze zaméstnanec nebe-kdekehvjinykdoje-touto-smérnicivazan-Umysiné nebo

svoji nedbalosti zavinil Unik dat ze systému, mdze dojit k zahajeni disciplindrniho fizeni.-

8. Platnost pravidel

Souhlas s dodrZovanim téchto pravidel provadi kazdy registrovany uZivatel podpisem tohoto
dokumentu. Platnost za¢ind dnem podpisu.

UZivatel (majitel) uctu:

Organizace:

Testovaci server:

Produkcni server:

UZivatelské jméno:

Heslo:

Heslo si mUZete po pfihlaseni se do systému zménit, zvolte MUj profil | Nastaveni.

Role v systému:

Platnost OD: .evvvevevenen DO:..................

Ucet byl zaloZen z povéreni:

Svym podpisem potvrzuji souhlas s vy$e uvedenymi pravidly a ponesu veskerou zodpovédnost za Skody
zpUsobené nedodrzenim téchto pravidel.

UzZivatel/majitel uctui Spravce aplikace

Okomentoval(a): [JI1]: to mi uZ v minulosti nékdo vrétil s
tim, Ze pfece nemuze rucit za "kohokoliv jiného"




